- e

DalM® Informationssicherheit
Der Schutz betrieblicher Assets ist Unternehmerpflicht

ISO 27001

Die Digitalisierung der Arbeitswelt bietet Vorteile aber auch mehr Angriffsflache.
Unternehmen sind aufgefordert, kinftig fir ein Mindestniveau an Informationssi-
cherheit im Umgang mit kundenrelevanten Informationen zu sorgen.
DalM®Informationssicherheit setzt die spezifischen Anforderungen der 1ISO 27001
um. Dadurch wird ihre gesamte IT-Infrastruktur kanftig besser vor Sabotage,
terroristischen Akten oder anderen potenziellen Bedrohungen wie z.B. Industrie-
spionage geschutzt werden.
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Informationssicherheitsaspekte
E Anforderungen an Vertraulichkeit, Integritat und Verfugbarkeiten fur Prozesse und

Assets bewerten und Uberwachen

Assets

Alle Anforderungen eines ISMS an das Assetmanagement erfullen

Controls

a
? DalM®unterstutzt die Nachweisfihrung aller wesentlichen Controls

Awareness

bis zum Austritt von Mitarbeitern
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Asset

Informationssicherheitsrisiken werden im Risikomanagementmit konkretem Assetbezug
erstellt und eingestuft. Jedes Risiko wird den spezifischen Controls der ISO 27001 zugeord-
net. Anhand definierter Akzeptanzkriterien wird ein Risikobehandlungsplan abgeleitet und
Uberwacht.

Risiko

Informationssicherheitsrisiken werden im Risikomanagement mit konkretem Assetbezug
erstellt und eingestuft. Jedes Risiko wird den spezifischen Controls der ISO 27001 zugeord-
net. Anhand definierter Akzeptanzkriterien wird ein Risikobehandlungsplan abgeleitet und
Uberwacht.

Statement of Applicability (SoA)

Im Geltungsbereich werden Ausschltsse definiert und die SoA als dokumentierte Informa-
tion automatisch erzeugt.

Sicherheitszone

Standortbezogen werden die Gebdude und Bereiche in Sicherheitszonen eingestuft. Im
Fokus stehen dabei die schitzenswerten Guter des ISMS. In Datenschutzrundgangen wird
die Einhaltung der Richtlinien Gberwacht und dokumentiert.

Controls

Ein Satz an individuellen Richtlinien fur Administratoren und Benutzer werden gemald dem
Anhang der ISO 27001 im Dokumentenmanagementsystem fur die Mitarbeiter bereitge-
stellt und Uber MS Teams verteilt.

Sicherheitsvorfall

Alle Informationssicherheitsereignisse werden erfasst und bewertet. Die Meldekette wird
automatisch ausgeldst und es werden alle relevanten Stellen informiert. Die Aufwertung
der Incidents ist ein automatischer Eingangsparameter fir das Review.

Die Ursachenanalyse und MalBnahmenverfolgung zur Verbesserung der Informationssi-
cherheit wird transparent dokumentiert.
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DalM® Informationssicherheit enthalt spezifische Erweiterungen fur lhr Informati-
onssicherheitsmanagementsystem (ISMS) nach ISO 27001 oder anderen implemen-
tierten Informationssicherheitsstandards (TISAX, VDA, BSI).

Alle bekannten Funktionen der High Level Struktur in DalM® sind ebenfalls integriert.
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